Initiation RTL-SDR et HackRF One

1 - La révolution du mode RTL-SDR en radio-communication
2 - Les possibilités radio avec une clé USB pourla TNT

3 - Comment hacker une clé TNT en radio scanner

4 - Démo et présentation du HackRF One

5 - Premier pas avec le HackRF sous Windows et Linux
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Le SDR ?

Sotfware Defined Radio ou Radio Logicielle

* C'est utiliser un logiciel pour gérer la partie réception et émission de
signaux radio (au lieu d'un matériel)

* Le SDR est par exemple utilisé niveau pro dans les stations de base en
téléphonie GSM

* || permet de reduire de maniere importante l'investissement en matériel
de radio-communication

* || permet de bénéficier de la puissance d'un PC pour traiter (presque)
n'importe quel signal radio...

* Une nouvelle activité grand-public, qui peut permettre de re-dynamiser
I'activité radioamateur



La revolution RTL-SDR

Découvert en Mars 2010 par Eric Fry, rejoint par Osmocom et
Antti Palosaari qui le popularisent en 2011/2012.

* Une simple cle USB pour recevoir la TNT a moins
de 25 euros

* Devient un véeritable scanner radio large bande
HF, VHF et UHF

* La clé TNT doit avoir le chipset RTL2832U

* Et le tuner R820T, R820T2 (24 — 1766 Mhz sans
trou), autres tuners compatibles
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RTL-SDR pour radioamateur

n phonie les bandes VHF, UHF dans tous
s . AM, FM, LSB USB

e morse (CW) et tous les modes : RTTY,
'V, ROS, THOR, APRS, etc.

es bandes HF et ondes-courtes (avec un converter)
si : analyseur de spectre, observer le

catter, chasse au renard, mesurer la SWR,
ballons, reception satellites et plus encore !
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http://www.rtl-sdr.com/rtl-sdr-used-as-a-spectrum-analyzer/
http://www.rtl-sdr.com/meteor-reflection-observations-with-rtl-sdr/
http://www.rtl-sdr.com/triangulation-vhf-signal-rtlsdr-scanner/
http://www.rtl-sdr.com/rtl-sdr-tutorial-measuring-filter-characteristics-and-antenna-vswr-with-an-rtl-sdr-and-noise-source/
http://www.rtl-sdr.com/receiving-weather-balloon-data-with-rtl-sdr/

Autres application RTL-SDR

* Ecoute des tours de contréle et des avions

* Suivi des positions des avions et déecodage ADSB

* Décodage des messages courts ACARS

* Suivi des bateaux et decodage AlS

* Ecoute des téléphones sans fil et moniteurs de bébé

* Réception des capteurs, ex. capteur température sans fil
* Regarder la TV analogique

* Sniffer les signaux GSM

* Réception des signaux GPS et décodage

* Réception images satellites météorologiques NOAA

* L'écoute de satellites et de la station ISS

* Radioastronomie

* Ecoute de la radio FM, et décoder les informations RDS
* Ecoute de la radio numérique DAB

* Reverse engineering de protocoles radio inconnus

* Triangulation de la source d'un signal.

* Recherche de sources de bruit RF, micro-espion, etc.

Et plus encore !



Configurer une clé TNT en SDR

1 — N'installez pas les drivers automatiques de la TNT

2 — Branchez |la clé USB TNT sur un port USB 2.0 et toujours
sur le méme

3 — Télécharger Zadig : http://zadig.akeo.ie/

4 4 -
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Device |Options | Help
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http://zadig.akeo.ie/

Configurer une clé TNT en SDR

6 — Choisissez la clé TNT « Bulk-In, Interface O » ou RTL2832U
puis cliquez « Replace Driver »

E1 Zadig = 2
Device Options Help
RTL2532U e | Edit

Driver  libusbk {v3.0.7.0)

UsBID 0BDA 2832

wc? X

Driver Installation: SUCCESS

=

WinUSB (v6.1.7600.16385) =

More Information
WinUSE (ibush}

Replace Driver

-

libush-win32
libushk,
WinlJSB (Microsoft

7 — Télécharger le logiciel Windows SDRsharp
http://sdrsharp.com/ ou HDSDR http://www.hdsdr.de/
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http://sdrsharp.com/
http://www.hdsdr.de/

Configurer SDRSharp

1 - Régler sur RTL-SDR / USB

94 SDR# v1.0.0.1326 - IQ Imbalance: Gain = 1,000 Phas

— I - W) ]
(v Sowce

| HackRF -]

AlESHY Cne
IIRTL-SOR / USB
] -
FUMNcube Dongle Pro
FUMecube Dongle Pro+
SoftRaock / 5i570
RFSPACE SDR-IQ
RFSPACE SDR-IP/NetSDR
HackRF
I3 file . wav)
Cther (Sound card)

m

[] Offset Tuning
[F] RTL AGC
[] Tuner AGC

RF Gain 36,4 dB

Frequency correction (ppm) =

2 - Choisir la largeur de bande
a analyser / écouter

SDR# v1.0.0.1326 - IQ Imbalance: Gain = 1,000 Pha

= » £ O i
[ RTL-SDR Controller S

Device

| Generic RTL2832U

Sample Rate
3.2 MSPS
Sampling Mode
[Guadmture sampling

3 - Régler le gain en utilisant RF Gain

Prudence avec les réglages de gain, ne
pas pousser tout a fond !



Utiliser SDRSharp

Commencer par tester la réception radio FM 88-108Mhz

ﬁ SDR# v1.0.0.1326 - IQ Imbalance: Gain = 1,000 Phase = 0,000°

-
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Bandwidth Order 3
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Ajouter (quelgues) les bandes HF

Solution #1 (gratuite) par logiciel :

Télécharger le driver RTL-SDR, extension de 13Mhz a
1820Mhz : https://db.tt/0JuVpWBL

Dézipper le contenu de l'archive a la racine du répertoire
d'installation de SDRcharp et remplacer les 3 fichiers DLL :

] rtlsdr.dll
] libusb-1.0.dIl


https://db.tt/0JuVpWBL

Ajouter les bandes MF et HF

(0.5 a 50Mhz) en RTL-SDR

Solution #2 par matériel (payant) avec la converter Ham it Up
(59€) a brancher sur la clé TNT avec un cable MCX <->SMA

Vers la clé USB TNT
ou le HackRF, puis
ecouter a partir de
125Mhz qui devient le
point 0,500Mhz de la

bande HF
Vers une antenne

externe ET accordée
sur la bande a écouter
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https://www.passion-radio.com/fr/recepteurs-sdr/ham-it-up-44.html

Décoder avec SDRcharp et HRD

Installer un cable audio virtuel : http://software.muzychenko.net/eng/vac.htm

SR 11001326 -1Q Imblance: Gsin = 1010 Phase = -

1106 WY e

[

3 I DRl
R
(okRF ]

NEM O AM ©LSB © USB

WEM ©DSB ©CW ©RAW

shit o |
it [Bacman s ¢ -
Bandvih Orger
B0 007z
cwshin
Stepsize
Swptogrid 7] [100He____v)
ConectiQ 7
Szp!2Q
Saplerte (46000 sanpe s

Input

—
View Bah

Vindow Bockmantoms 4

14.070.000

SDR#

Software Defined Radio

Ofset

!._ Audic Repeater (Kernel St'reaming} § |.£|_|éj

|Unk.n0wn j

Wave in

Queue Overflows

Ul virtual Cable 1 kg
Queue Underflows

Sample rate | #4100 | Total buffer(ms) | 30 -

Bits per sample 16 i Parts 12 _:l

Channel config |Steree :" Channels | 2 =

FL FR FC LF BL BR FLC FRCEBC
PR T proyNema =]

Start

iz = o

8 Digial Master 780 - [SK-31] | iy

Fle Edt View QS0 Bro

i

g
H
H

b 1Cax2
b 2c003
b 3R

Reply
4 Him e

0 5 Him de MePsek

& 6) Repor, Nme,

am

Add [M.. M., [QSLTH Default | Tags

Wiatertall
Zoom { A1

Main: 4« #13 » b Sgnak < ;

Ready

per WorldMap Toks Vindow Help

) =)
fig Cotrol Logbook Ratatr | Program Options o Fullsaen
~ 2 [wskat- [ R @ 2| B & T

Taa y mich for yhr call prCCH Sergeei |
b Send (4 M Auto (2) i 4 ) Abor
GICQ Reply nfo Closing | [ Dcfoult~

Entertetobe snt B3t M2 S/N:2408

“ax

4 [47C] [pecode] (5 Optons @ Faves | [IModes

o EIMRD Logbook: Not Connected RSID] OVR C2P NUM_ SCRL 1151



http://software.muzychenko.net/eng/vac.htm

HackRF One

- Réception et émission
de 10Mhz a 6Ghz

- Jusqu'a 20Mps de bande

passante a |'écran

- Puissance de 3mW a 30mW

- Compatible avec le converter Ham it up 0.5 a 50Mhz
réception et émission !

DA CCSIOWN A DI
PASSION RADIO

X ESHO



https://www.passion-radio.com/fr/emetteur-sdr/hackrf-sdr-75.html

HackRF One avec SDRcharp

Réception en phonie SSB sur la bande des 20 metres (14Mhz)
HackRF est « plug and play » avec #SDRCharp, seul le gain est a régler
https://www.youtube.com/watch?v=6tP_m497mU4
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https://www.youtube.com/watch?v=6tP_m497mU4

HackRF + #SDR + VAC + HRD

Décodage PSK31 avec SDR, un cable audio virtuel (VAC) et Digital Master 780,
sous Windows : https://www.youtube.com/watch?v=zfe2G|74ezw



https://www.youtube.com/watch?v=zfe2GI74ezw

HackRF avec GNU Radio (Linux)

Pentoo ou Kali + GNU Radio + GRC assistant graphique

pour créer les scripts (a voir les tutos de FAGMU)

Options
1D: top_klock
Generate Options: WX GL|

osSmMocom Source

Sample Rate (sps): 20M
Cho: Frequency (Hz): 57.9M
Chi: Freq. Corr. {(ppm): 0
Cho: DC Offset Mode: Off

Variable Cho: 10 Balance Mode: Off

ID: samp_rate
Value: 20M

Variable

Cho: Gain Mode: Manual
Cho: RF Gain (dB): 0
ChoO: IF Gain (dB): 20
Cho0: BB Gain (dB): 20

WX GUI FFT Sink
Title: FFT Plot
Sample Rate: 20M
Baseband Freq: 97.9M
¥ per Div: 10 dB
¥ Divs: 10
Ref Level (dB): O
Ref Scale (p2p): 2
FFT Size: 1.024k
Refresh Rate: 15
Average Alpha: 0
Freq Set Varname: Mone

ID: certer_freq
Value: 97.9M

-

Low Pass Filter
Decimation: 100
Gain: 1

> |: Sample Rate: 20M
Cutoff Freq: 75k

Transition Width: 25k
Window: Hamming
Beta: 5.76

Rational Resampler
Interpolation: 12
Decimation: 5

Taps:

Fractional BW: 0

Variable
ID: channel_frag
Value: 95 5M

Variable
ID: channel_width

Signal Source
Sample Rate: 20M

Waveform: Cosine :l
Frequency: 1.4M

Amplitude: 1
Offset: O

Value: 200k

Multiply L

——

WX GUI Slider
ID: audic_gain
Default Value: 1
Minimum: 0
Maximum: 10
Converter: Float

WX GUI FFT Sink
Title: FFT Plot
Sample Rate: 20M
Baseband Freq: 95.5M
¥ per Div: 10 dB
¥ Divs: 10
Ref Level (dB): O
Ref Scala (p2p): 2
FFT Size: 1.024k
Refresh Rate: 15
Average Alpha: 0
Freq Set Varname: Mone

WBFM Receive

Quadrature Rate: 480k
Audio Decimation: 10

Constant: 1

Multiply Const

]_

| - |: Audio Sink
Sample Rate: 48KHz



http://pentoo.ch/download/
https://www.kali.org/downloads/
http://gnuradio.org/redmine/projects/gnuradio/wiki
https://gnuradio.org/redmine/projects/gnuradio/wiki/GNURadioCompanion
http://f4gmu.blogspot.fr/

Le SDR vous intéresse ?

Suivez nous !
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Le blog : http://www.passion-radio.org/

La boutique : https://www.passion-radio.com/

Twitter : @radioamateur et @F1JXQ

Facebook, Youtube et Slideshare


http://www.passion-radio.org/
https://www.passion-radio.com/
https://twitter.com/radioamateur
https://twitter.com/F1JXQ
https://fr-fr.facebook.com/passion.radioamateur
https://www.youtube.com/channel/UC77Ne7cqrlmqPsskl-uOJtA
http://fr.slideshare.net/passionradio
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